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Utilidades de clonación de disco
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Utilidades de clonación

Las utilidades de clonación de disco nos permiten crear una imagen a partir 
de un disco o una partición que podemos utilizar como plantilla para escribir 
en otros discos obteniendo así una copia igual al disco o partición original.
Las utilidades de clonación de disco proporcionan múltiples ventajas a la hora 
de administrar una red con múltiples equipos:
 Podemos crear copias de seguridad para cada uno de los sistemas 

operativos que utilicemos en los equipos de la red.
 Podemos utilizar estas copias de seguridad para restaurarlas sobre equipos 

simplificando suponiendo un gran ahorro de tiempo, ya que:
● El proceso de restauración de una imagen es más rápido que una instalación tradicional
● La restauración se realiza de una forma desatendida, no tenemos que estar pendientes 

para ir dando respuesta a los múltiples diálogos de la instalación de un sistema 
operativo

Para  sacar  el  mayor  provecho  de  la  clonación  lo  mejor  es  es  preparar  una 
máquina  en  la  que  instalaremos  el  sistema  operativo  con  sus  drivers  y 
software base. A partir de esta crearemos la imagen que servirá de plantilla 
para futuras instalaciones.
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Clonación con gestores de particiones

Son múltiples las herramientas para clonar particiones y discos, y de hecho 
gestores de particiones como Gparted permiten la clonación de particiones 
en otras como un proceso de copiar y pegar.
La clonación con Gparted requiere tener el disco origen y el destino 
accesibles  desde  la  aplicación,  lo  cual  es  útil  para  copiar  una  partición  en 
discos  de  un  mismo  ordenador  pero  no  es  operativo  para  despliegues  en 
masa de una imagen en una red con múltiples ordenadores cliente.
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Utilidades de clonación

Para  despliegues  masivos  utilizaremos  que  otras  utilidades  que  permitan  generar 
una  imagen,  en  forma  de  un  fichero  o  una  carpeta,  que  servirá  como  fuente  para 
replicar la partición o disco..
La  utilidad  nos  servirá  tanto  para  crear  la  imagen  como  para  restaurarla  en  otro 
equipo,  proporcionando  mecanismos  de  arranque  alternativos  con  los  que  poder 
seleccionar la imagen, a través de live Cds pero también con arranques por red.
Algunas de estas utilidades son:
 Clonezilla: Solución de código abierto dedicada a la clonación.
 FOG: Solución de código abierto de clonación pero también de gestión y 

administración remota.
 Windows Deployment Services: Solución propietaria para Windows Server. 

Permite la automatización de una instalación de cero de Windows pero también la 
clonación de máquinas windows a partir de imágenes con formato .wim (windows 
image)

 Norton Ghost y Acronis True Image: Ambas utilidades propietarias
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Preparar sistemas Windows para clonación con sysprep
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SID en los sistemas windows y reseteo con sysprep

Los  sistemas  Windows  cuando  se  instalan  se  les  genera  el  SID,  un  identificador 
interno  único  de  cada  instalación  que  puede  provocar  conflictos  en  una  red  y 
problemas de seguridad cuando tenemos dos máquinas con el mismo SID.
Esto no es un problema cuando cada máquina Windows la instalamos de cero pero 
sí cuando utilizamos una clon de una máquina Windows para desplegarlo en otras 
máquinas, ya que con esto todas estas máquinas tendrán el mismo SID.
Para evitar estos conflictos podemos utilizar la utilidad de Windows sysprep (ubicada 
en la ruta C:\Windows\system\Sysprep\sysprep.exe), que prepara el sistema para 
su  despliegue  en  otras  máquinas  (System  preparation  tool),  y  entre  otras  cosas 
resetea el SID de la máquina

Pantalla de configuración de sysprep
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Archivo de respuestas de Sysprep

Al ejecutar un sysprep sobre una máquina Windows dejaremos esta en 
un estado similar al del primer arranque, lo cual implica
 Cada  vez  que  clonamos  una  máquina  con  sysprep  pasamos  por  el 

proceso  inicial  de  configuración:  Creación  de  usuario,  zona  horaria, 
opciones de privacidad, configuración de red …

 Si  hacemos  un  sysprep  sobre  una  máquina  en  un  dominio,  elimina 
toda  esta  configuración,  por  lo  que  después  del  sysprep  tendríamos 
que repetir todos los pasos de unión al dominio

Esto supone un problema si queremos utilizar imágenes para acelerar 
los despliegues de clientes Windows, ya que perdemos cierta 
automatización 
Para  automatizar  todos  estos  aspectos  en  la  ejecución  de  un  sysprep 
utilizaremos  un  archivo  de  respuestas,  que  es  un  fichero  XML  que 
configurado adecuadamente nos permitirá realizar de forma 
desatendida todos estos pasos al clonar una máquina Windows.
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Ejemplo de archivo de respuestas
En este archivo de respuestas entre otras cosas especificamos una clave de licencia, en este caso hemos puesto una genérica de 
Microsoft que sólo activará el equipo en el caso de que tengamos un servidor de activación KMS. Más informaicón en este enlace
Las  propiedad  RegisterEedOwner  la  utilizamos  para  controlar  parcialmente  el  nombre  de  la  máquina.  Le  pondrá  el  prefijo  W10 
seguido de una clave alfanumérica aleatoria.
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Datos del dominio en el archivo de respuestas

También Podemos utilizar el archivo de respuestas para añadir el 
equipo al dominio automáticamente en el arranque. Para esto 
necesitamos proporcionar propiedades adicionales
 El nombre del dominio (IES.EDU en el ejemplo)
 Las credenciales de una cuenta del dominio con privilegios para 

añadir  máquinas  al  dominio  (En  la  la  captura  está  el  administrador, 
pero es recomendable utilizar una cuenta con privilegios limitados)

 La OU en la que se guardará la máquina si queremos especificar una 
distinta que Computers
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Ejecutar el sysprep con el archivo de respuestas

Para ejecutar el sysprep con nuestro archivo de respuestas tenemos que:
 Abrir una consola Como Administrador
 Ejecutar el siguiente comando (sustituyendo nombre de script  y su ubicación según corresponda):
c:\Windows\System32\Sysprep\sysprep /generalize /oobe /shutdown /unattend:c:\RespuestasSysprepV1.0.xml 

Es muy importante no dejar el archivo de respuestas en la máquina, ya que si utilizamos este fichero 
para  añadir  la  máquina  al  dominio  estamos  dejando  un  usuario  y  su  contraseña  que  podría  ser 
localizado por usuarios que no deben tener esta información. Podemos evitarlo montando una unidad 
de red a una ubicación remota donde tengamos una copia.
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Clonación de máquinas Windows

Por tanto si queremos crear una imagen para clonar máquinas 
Windows deberemos seguir los siguientes pasos:
1.Instalar una máquina con Windows
2.Instalar en esta los drivers y el software que necesitemos
3.Realizar otro tipo de personalizaciones que queramos
4.Ejecutar sysprep, con fichero de respuestas
5.Realizar la imagen una utilidad de nuestra elección
6.Utilizar  la  imagen  en  las  máquinas  en  las  que  queramos  realizar  la 

instalación. En el primer arranque se procesará el archivo de 
respuestas
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Uso de clonezilla para crear y restaurar imágenes
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Arranque de clonezilla

La forma más sencilla utilizar clonezilla es a través la ISO de su Live CD que se puede 
descargar de https://clonezilla.org/downloads.php.
En  los  siguientes  pasos  describiremos  la  operativa  básica  de  como  realizar  una 
imagen  que  guardaremos  en  un  pendrive  USB  y  que  después  utilizaremos  para 
aplicarla sobre el disco en otro ordenador.
Utilizaremos la ISO para arrancar clonezilla y poder crear imágenes de los discos y 
particiones  del  ordenador  o  aplicarlas.  Dispone  de  un  gestor  de  arranque  con 
múltiples opciones, donde en una operativa normal escogeremos la primera:
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Selección de idioma, distribución de teclado e inicio

Clonezilla nos guiará por un asistente en el que en los primeros pasos 
tendremos que seleccionar el idioma, la istribución de teclado 
(Podemos  dejar  la  distribución  US,  salvo  que  vayamos  a  utilizar  una 
consola, que no será habitual) y finalmente optar por iniciar clonezilla o 
un shell (por lo general Iniciar clonezilla)
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Selección de modo

En el siguiente diálogo seleccionaremos el modo en el que realizaremos la clonación:
 device-image: Para crear imágenes y realizar clonaciones a partir de imágenes empleando 

dispositivos  de  almacenamiento  local.  Es  la  operativa  más  básica  si  queremos  crear  una 
imagen  para  guardar  en  un  pendrive  USB  y  utilizarla  para  clonar  discos  y  particiones  en 
otras máquinas.

 device-device: Realizar una clonación de disco a disco o de partición a partición.
 remote-source  y  remote-dest:  Crear  imágenes  y  realizar  clonaciones  en  ubicaciones  en 

red.
 lite-server: Iniciar clonezilla que se ejecute el servicio de imágenes de clonezilla
 lite-client: Iniciar clonezilla en modo cliente para aplicar una imagen.
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Tipo de almacenamiento de las imágenes de Clonezilla

Seleccionamos el  tipo  de  ubicación  en  la que guardaremos la imagen 
(si  vamos  a  crear  una)  o  la  recuperaremos  (si  vamos  a  realizar  una 
clonación).
En  nuestro  caso  que  utilizaremos  un  pendrive  USB  como  destino  y 
origen de las imágenes seleccionaremos la primera opción (local_dev).
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Conexión de dispositivo de almacenamiento USB

En el siguiente paso nos 
permite conectar un dispositivo 
USB si no lo tenemos ya 
conectado.
Si estamos en VirtualBox y 
conectamos un pendrive USB 
tendremos que configurar la 
máquina virtual para que sea 
ella la que coja el control sobre 
el pendrive en vez de la 
máquina host (En la captura en 
la lista el pendrive USB es 
Kingston DataTraveler 3.0, 
aparecerá  uno  u  otro  nombre 
según el caso).
Le damos a Enter y verificamos 
en la siguiente pantalla que 
lista nuestro dispositivo. 
Cuando lo reconozca 
pulsaremos Ctrl+C para 
continuar
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Selección del repositorio de imágenes

Una vez que nos aseguramos la detección del almacenamiento USB tenemos 
que seleccionarlo como origen del repositorio de imágenes, tanto si vamos a 
escoger una para hacer una clonación como si vamos a crear una imagen a 
partir de un disco o partición.
Después  seleccionaremos  la  ruta  en  el  dispositivo,  que  por  defecto  será  el 
raíz (/). Si queremos una subcarpeta seleccionaremos Browse. Cuando 
tengamos la ruta deseada seleccionaremos Done.
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Modo de ejecución de clonezilla

Seleccionamos el modo en el que queremos hacer el proceso de 
clonación. Para el uso más básico de crear imágenes y utilizarlas para 
clonar discos y particiones nos basta con la opción Beginner:
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Crear imagen I

Si el repositorio de imágenes seleccionado no tiene ninguna imagen, 
ya empezaremos directamente el proceso de crear una imagen.
Será ahora cuando tenemos que decidir si vamos a hacer una imagen o 
clonar a partir de una imagen de un disco o una partición:
 savedisk → Si queremos trabajar con un disco entero
 saveparts → Si queremos trabajar sólo con una partición
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Crear imagen I (si tenemos imágenes en el repositorio)

Si cuando seleccionamos la ubicación del repositorio  detecta imágenes 
almacenadas,  clonezilla  nos  dará  múltiples  opciones  entre  las  que  más  utilicemos 
serán:
 savedisk o saveparts → Para  crear una imagen de disco o partición
 restoredisk o restoreparts → Para aplicar una imagen sobre un disco o partición
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Crear imagen II

Le  asignamos  un  nombre  a  la  imagen  a  crear.  Es  importante  utilizar  un 
nombre descriptivo de la imagen sin ser excesiva extenso(sistema operativo, 
fecha,  software  instalado,  …  ya  que  nos  servirá  de  ayuda  a  reconocer  las 
imágenes  cuando  las  queramos  utilizar  (como  caracteres  especiales  sólo 
admite - y ₎.
Después  si  hemos  seleccionado  la  opción  savedisk  seleccionamos  el  disco 
origen para la imagen (Si seleccionamos saveparts tendremos que 
seleccionar una partición).
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Crear imagen III

 Seleccionamos el nivel de compresión que queremos aplicar a la imagen, 
dependiendo  de  nuestra  prioridad,  velocidad  a  la  hora  de  crear  y  restaurar  la 
imagen o tamaño de la imagen

 Opcionalmente podemos hacer una comprobación del disco/partición origen de la 
imagen

 Opcionalmente también podemos comprobar la integridad de la imagen generada
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Crear imagen IV

 Opcionalmente podremos encriptar la imagen generada con una 
contraseña, si queremos que sólo se pueda utilizar con una 
contraseña

 Seleccionaremos que queremos hacer cuando acabe el proceso
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Crear imagen V

Por  consola  clonezilla  hace  unas  comprobaciones  finales  y  nos  pedirá  confirmación  para 
continuar con el proceso. Al principio de estas combporaci, en las que podemos ver en color 
verde  el  comando  para  crear  la  imagen  desde  el  shell  de  clonezilla,  por  si  en  el  futuro 
queremos optar por crear una imagen sin tener que pasar por todo el asistente.
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Crear imagen VI

Finalmente  empezará  el  proceso  de  creación  de  la  imagen,  en  el  que  veremos  un  diálogo 
que indica el nivel de avance. En la captura podemos ver el nivel de avance de una clonación 
de un disco de 100GB con unos alrededor de 12GB de ocupación que emplea cerca de 10 
minutos en generar la imagen.
Vemos que con el nivel máximo de compresión además la imagen se queda en 1,27 GB.
Al final del proceso la máquina se apagará, reiniciará o preguntará que hacer según la opción 
seleccionada antes.
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Restaurar a partir de una imagen I

Si cuando seleccionamos la ubicación del repositorio detecta imágenes 
almacenadas  tendremos  que  seleccionar  las  opciones  restoredisk  o 
restoreparts  dependiendo  si  queremos  aplicar  la  imagen  sobre  un 
disco o una partición.
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Restaurar a partir de una imagen II

 Elegimos entre las disponibles una imagen del repositorio
 Seleccionamos el disco en el que vamos a realizar la clonación a partir de la 

imagen.  Si  estuvieramos  haciendo  una  clonación  de  partición  tendríamos 
que seleccionar la partición

 Opcionalmente seleccionamos si queremos comprobar la imagen antes de 
la restauración
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Restaurar a partir de una imagen III

Por consola clonezilla hace unas comprobaciones finales y nos pedirá confirmación 
para continuar con el proceso. Al principio de estas combporaci, en las que podemos 
ver en color verde el comando para crear la imagen desde el shell de clonezilla, por 
si  en  el  futuro  queremos  restaurar  la  imagen  sin  tener  que  pasar  por  todo  el 
asistente.



31

Restaurar a partir de una imagen IV

Clonezilla nos pedirá una confirmación final avisándonos que se 
perderán todas las particiones y los datos en estas
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Restaurar a partir de una imagen V

Finalmente  empezará  el  proceso  de  creación  de  la  imagen,  en  el  que  veremos  un  diálogo 
que indica el nivel de avance. En la captura podemos ver el nivel de avance de la 
restauración de un disco de 53,7GB con unos alrededor de 10GB de ocupación que emplea 
cerca de 10 minutos en restaurar la imagen.
Vemos que con el nivel máximo de compresión además la imagen se queda en 1,27 GB.
Al final del proceso la máquina se apagará, reiniciará o preguntará que hacer según la opción 
seleccionada antes.
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Tarea: Creación y restauración de imágenes con clonezilla I

 Prepara la siguiente máquina virtual:
● Nombre -> Puppy linux 64 - Base clonación
● RAM -> 1GB de RAM
● HD -> 20GB

 En  esta  máquina  virtual  arranca  Puppy  Linux  a  partir  de  la  ISO  y  haz  lo 
siguiente:

● Con Gparted particiona el disco de 20GB en MBR con una partición de 2GB Linux Swap y 
el resto con una partición ext4

● Instala Puppy Linux en la partición ext4
 Al finalizar la instalación verifica el arranque del nuevo sistema extrayendo 

previamente la ISO y en esta configura:
● Configura el país, la distribución de teclado y la zona horaria
● Instala el editor de consola nano utilizando el package manager de Puppy Linux
● Cambia el nombre de la máquina por <TuNombre><InicialesApellidos>BaseClonacion

 Apaga la máquina y añade un disco de 64GB con el nombre 
DiscoImagenes.vdi

 Arranca  Puppy  Linux  y  en  ese  disco  de  64GB  utilizando  Gparted  crea  una 
partición FAT32 que ocupe todo el disco.
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Tarea: Creación y restauración de imágenes con clonezilla II

 Arranca Clonezilla y crea una imagen del disco con el nombre 
PuppyLinux-img que guardarás en el disco de 64GB

 Crea una nueva máquina virtual que servirá como destino para aplicar 
nuestras imágenes:

● Nombre -> Puppy Linux 64 - Destino clonacion
● Tipo → Linux 64 bits
● RAM -> 1GB de RAM
● HD -> 100GB

 En esta máquina utiliza clonezilla para restaurar la imagen de Puppy 
Linux que creaste antes.

 Comprueba y resuelve:
● Al haber restaurado una imagen de disco de 20GB en un disco de 100GB ¿Qué 

ha pasado con el particionamiento en el nuevo disco? Abre gparted y verifícalo
● Busca en Internet como puedes aplicar la imagen de tal forma que en el disco de 

100GB no quede ningún espacio libre y aplica la imagen de nuevo para corregirlo
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Clonación por red



36

Arranque por red con PXE

La clonación vista antes la podemos utilizar cuando tenemos que clonar una 
cantidad reducida de equipos (nuestros equipos personales u oficina 
pequeña).
En  entornos  con  muchos  equipos  donde  tengamos  que  hacer  clonaciones 
masivas no es muy operativo:
 Tendremos que ir máquina a máquina arrancando con la live CD de 

Clonezilla que típicamente tendremos en un pendrive USB. Podremos 
paralelizar  cuantos  más  live  cd  tengamos,  pero  aún  así  no  es  un  proceso 
muy desatendido.

 Si además no tenemos las imágenes en una carpeta compartida tendremos 
que llevarlas también en un dispositivo de almacenamiento USB. La 
cantidad que tengamos de estos también limitará la cantidad de 
clonaciones que podamos hacer en paralelo.

En estos casos lo mejor es hacer una clonación con herramientas de 
clonación PXE (Pre Execution Environment).
PXE  es  un  entorno  para  arrancar  e  instalar  un  sistema  operativo  en  un 
ordenador por red. Esto es empleado por algunas herramientas de clonación 
que lo utilizan par apoder arrancar por red un sistema operativo mínimos que 
permitirá aplicar imágenes almacenadas en un repositorio de imágenes en un 
servidor PXE u otra ubicación en red.
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Elementos para el arranque por PXE

Para un arranque por PXE necesitamos:
 Un servidor, que aloja el sistema operativo que se arrancará por red
 Equipos  cliente  tengan  activada  con  la  opción  de  arranque  por  red  (en  la 

BIOS). En estos hay que ajustar el orden de arranque para se intente antes 
por red que desde otro dispositivo de almacenamiento local del ordenador.

 Un servicio de DHCP configurado con las opciones que indican los datos 
La  activación  del  arranque  por  red  se  activa  en  la  BIOS  y  la  opción  de 
arranque por red se hace ajustando el orden de arranque. Dependiendo de la 
placa base podremos seleccionar este tipo de arranque durante el inicio (En 
muchas placas es pulsando F12).



38

Ejemplos de configuración de DHCP para arranque PXE

 Algunas  herramientas  de  clonación  por  red  dan  la  opción  de  levantar  un 
servicio DHCP preconfigurado para servir sus imágenes, pero si ya tenemos 
uno en nuestra red tendremos que configurarlo para este arranque por red.

 Si es nuestro caso en el DHCP tendremos que configurar como mínimo estas 
dos propiedades:

● next-server (Opción 66): IP o nombre del servidor de imágenes
● filename  (Opción  67):  Nombre  del  fichero  de  arranque  en  el  servidor.  Ejemplos:  Para 

BIOS: pxelinux.0 y para UEFI: grubx64.efi o syslinux.efi64
La configuración de estas propiedades dependerá del servicio de DHCP que 
tengamos. Vemos un par de ejemplos en un DHCP de un Windows Server y 
un ISC-DHCP en Linux:
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