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:Qué es FOG?




Fog project

FOG es principalmente una solucion de clonacion Open Source que
incorpora otras utilidades de administraciéon de los ordenadores en
una red integradas en una herramienta web basada en LAMP.

Para la administraciéon FOG trabaja Unicamente por red empleando PXE
para el arranque de un cliente Linux ligero en los clientes a través del
cual se realizan las operaciones solicitadas desde la herramienta de
administracion web.

Fog esta disefado para entornos Linux soportando la instalacidon en
distribuciones basadas en Red-Hat, Debian/Ubuntu o AchLinux.
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Capacidades de FOG

FOG es mas que una soluciébn de clonacién e incorpora otras herramientas de
administraciéon y gestion de redes de ordenadores:

= Arranque PXE (DHCP, iPXE, TFTP, descarga HTTP rapida de grandes archivos de
arranque como kernel e initrd)

= Administracion de imagenes de Windows, Linux y Mac OS X aplicando imagenes sobre
particiones, discos completos o discos multiples. Permite la aplicacién de imagenes
sobre discos mas pequenos que el disco original, siempre que el espacio utilizado
originalmente sea inferior al del disco destino.

= Instalacién automatizada de software y ejecucién de scripts en multiples clientes
mediante el uso de snapins

= Gestidon de impresoras en red
= Configuracion del nombre de las maquinas y anadirlas a dominios

= Auditoria de acceso de los usuarios a los ordenadores, gestion automatica de los
cierres de sesidn y apagado en tiempos de inactividad

= Antivirus

» Limpieza de disco

= Restaurar archivos borrados

= Escaneo de bloques defectuosos



Instalacion de FOG




Pasos previos

Antes de instalar es recomendable configurar un nombre y una IP fija.

En el ejemplo de instalacién que se va a describir hizo en VirtualBox en una Red
NAT en la red 192.168.0.0/24 desactivando el DHCP, ya que se configurara

servicio DHCP en el mismo servidor de FOG y no queremos que entren en
conflicto.

La configuracion de red seria la siguiente, y habria que ajustarla en funcion de
nuestra red:

Editando Conexion cableada 1

Nombre de la conexién | Conexion cableada 1

y Detalles de red NAT 2 % General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 Ajustes de IPv6
Método | Manual -
Habilitar red : :
Direccion
Nombre de red: | NatFOGv2
Direccidn Mascara dered Puerta de enlace Anadir
Red CIDR: 192.168.0.0}"24 192.168.0.10 24 192.168.0.1 Eliminar
Opciones de red: [ ] Soporta DHCP
[ ] Soporta IPv6
Anundiar ruta por defecto IPv6 Servidores DNS | 192.168.0.1 ]
Reenvio de puertos Dominios de bisqueda [ |
Cancelar ID del cliente DHCP
| Requiere direccién IPv4 para que esta conexién se complete
Rutas...
Cancelar + Guardar




Comandos para lanzar la instalacion

Para la instalacion de FOG necesitamos descargar de la web de descargas el archivo con
los scripts de instalacién, bien el comprimido targz o el .zip -
https://fogproject.org/download

Estos scripts automatizaras la instalacién y configuracidn de servicios varios como
servidores Apache con PHP, MySQL, TFTP, DHCP... y necesitan una conexidon a
Internet para la descarga del software desde los repositorios de la distribucién que
estemos utilizando.

# Opcionalmente cambiamos el nombre de la maquina

sudo hostname fogserver

sudo echo fogserver | sudo tee /etc/hostname

# Actualizamos la caché local de repositorios

sudo apt update

# Instalamos git

sudo apt install git

# Descargamos el proyecto de fot y nos situamos en la carpeta
git clone https://github.com/FOGProject/fogproject.git

cd fogproject/bin

# Lanzamos el programa de instalacién

Sudo ./installfog.sh -X

# La opcidén -X anterior no interrumpe la instalacidén aunque se produzcan errores. Esto es necesario para poder instalar
ignorando el error por el paquete php-gettext, que es prescindible



Opciones de instalacion |

En nuestro caso vamos a hacer una instalacién sencilla de fog que incluird servidor Apache, MySQL y DHCP (isc-dhcp). Si
en nuestra red ya tenemos un servidor DHCP deberemos decir que No a la opcién de instalar el que viene con Fog, pero

no sera nuestro caso en este ejemplo.

En el inicio de la instalacién el instalador nos pregunta varias cosas. En nuestro ejemplo dejamos todas las opciones

por defecto salvo las siguientes:
» Ajustaremos la IP del DNS

* Activaremos la instalacion del DHCP (Would you like to use the FOG server for DHCP service? [y/N])

Instalacién en una Debian based Linux, una instalacion Normal, aceptamos la Unica interfaz de red detectada
(enp0s3), configuramos la IP 192.168.0.1 como gateway y DNS, no instalamos los paquetes de idiomas:

Version: 1.5.9 Installer/Updater
What version of Linux would you like to run the installation for?

1) Redhat d Linux dhat, Cent0S, Mageia)
2 E) Linux an, Ubuntu, Kubuntu, Edubuntu)
3

Starting Debian based Installation

( )
e typical installatio
11 all FOG compo 5

e will only install the so
act as a node in a sto

More information:
http://www.fogproject.org/wiki/index.php?title=InstallationModes

What type of installation would you like to do? [MN/s (Normal/Storage)]

We found the follow

* enp@s3 - 192.

Would you 1lik
If you ar
Would yo
What is t

the DHC

Would you 1 CP to handle /
What DNS : should DHCP all [127.0.08.53] 192.168.0.1

Would you like to use the FOG server for DHCP service? [y/N] y

ion of FOG has internationalization support, would
ike to install the ditional language pa ? [v/N]

Would you lik

Which hostname
No
r this but won't be

Would you like to chs it? \ sure, select No. [y/N]



Opciones de instalacion I

Finalmente nos pide confirmacion de las opciones
introducidas antes de empezar el proceso de instalacion:

the settings FOG will use:
Base Linux: Debian
Detected Linux Distribution: Ubuntu
Interface: enp@s3
Server IP Address: 192.168.0.10
Server Subnet Mask: 255.255.255.0

- Hostname: fogserver

Installation Type: Normal Server
Internationalization: ©
Image Storage Location: [fimages
Using FOG DHCP: Yes
DHCP router Address: 192.168.0.1

* % ¥ ¥ ¥ ¥ ¥ * ¥ ¥ *

* Are you sure you wish to continue (Y/N) ¥

* Installation Started




Configuracion de servicios DHCP

Para trabajar con FOG necesitamos tener un
servicio de DHCP en nuestra red que tendremos
que configurar para indicarle el servidor con el
arranque por red basado en PXE. Para esto
podemos:

*=Si no tenemos un DHCP podemos utilizar el
integrado con FOG, que durante la instalacién se
configura automaticamente para el arraque PXE
en el servidor que estamos configurando (Lo que
hicimos antes)

= Configurar el servicio DHCP que ya tengamos en
nuestra red. COmo se realiza la configuraciéon de
este dependera del servicio que utilicemos, y
podemos ver mas informacién de la configuracioén
de este en la Wiki de FOG en
Modifying existing DHCP server to work with FOG.

En el servicio DHCP de los sistemas Windows
requiere configurar las propiedades 066 y 067 con
la IP del servidor PXE y el nombre del archivo de
arrangque respectivamente. Vemos un ejemplo de
configuracion en las capturas

General |.-'-‘-.|:I\-'an|:ed|
Avallable Options | Dezcription il
O 064 MIS + Domain Mame The name o
O 065 MIS+ Servers A ligt of IP &
0BG Boot Server Host Mame TFTP boat :=—

0E7 Bootfile Mame

a |

—Data entry

Boatfile N_arluj
3

String walue:

General | Advanced I
Awallable Options | Dezcription ﬂ
[ 064 NIS+ Domain Mame The name o
[ 065 NIS+ Servers Alist of IP a
0BG Boot Server Host Mame TFTP boot -1

Boottile Marg

067 Bootfile Mame

— 1] | r

— Data entry

String walue:

undionly. kpue

Cancel Apply
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Finalizacion de la instalacion |

El proceso de instalacion podra tomar bastante tiempo y
no tendremos que mtervemr hasta el siguiente mensaje

en el que * You still need to install/update your database - nde hara eI

database schema.

proceso de = Ta's Call LE 10N oY Io3Ning 3 Weh hicwse: &g aYaug S .

http://192.168.0.10/fog/management

ss [Enter] key when database is updated/installed.

following command in a terminal window (Applications-=System Tools-=Terminal), this will save the backup in
your home directory.

mysqldump --allow-keywords -x -v fog > fogbackup.sqgl

Your FOG database schema is not up to date, either because you have updated or this is a new FOG installation.
If this is an upgrade, there will be a database backup stored on your FOG server defaulting under the folder

/home/fogDBbackups. Should anything go wrong, this backup will enable you to return to the previous install if
needed.

Are you sure you wish to install or update the FOG database?

Install/Update Now
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Finalizacion de la instalacion 1l

Tras ir a la web volveremos a la consola y pulsaremos ENTER para que
realice los uUltimos pasos de la instalacion donde nos informa del usuario y
contrasena por defecto para entrar en el portal de administracion:

Install / Update Successfull

Click here 1o login * Setup complete

You can now login to the FOG Management Portal using
the information listed below. The Loy
is only if this is the first install.

This can be done by opening a web bra rog proje

http://192.168.0.10/fog/management
FOG Project

Default User Information

Username: fog Username

Password: password [ tog
Password
Langugge
English

Login
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Tarea: Configurar un servidor fog

Configura un servidor fog tomando como base la plantilla
de Ubuntu Mate con la siguiente configuracion:

 Nombre - fog<tusiniciales>srv
 Red: 192.168.0.0/24

- Ip: 192.168.0.10

Configura la maquina en una red NAT en la tendras
desactivado el DHCP
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Capturar imagenes con fog
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Crear una imagen en fog

Partiendo de que ya tenemos una maquina que nos sive
de base para nuestra imagen de disco la “captura” de
esta imagen con fog requiere los siguientes pasos:

Paso 1: Crear un elemento “lmagen” en el panel de
administracion de Fog

= Paso 2: Registro del equipo en el inventario de FOG
= Paso 3: Asociar el equipo a la imagen creada antes

= Paso 4: Activar la captura de la imagen del equipo
creado antes

= Paso 5: Arrancar por red el equipo para la captura

15



Paso 1: Crear objeto imagen

En la seccion “lmages” del menu principal vamos a
“Create New Image” y aqui le proporcionamos nombre y
sistemg gperativo;

Main Menu New Image
List All Images Image N P Li
I e Descripti
Export Images 4
| Storage Group (‘default- (1 d
Mul Operating System [ Linux- (50) |
Im Path images/ | Puppylinux-img
Im: Type O | Single Disk - Resizable - (1) |
Partition | Everything - (1) |
Image Enabled
Replica
Compression B
Image Manager | FFFFFFFFFFF - |
aaaaaaaaaa S
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Paso 2: Registro del equipo en el

Para esto tenemos que arrancar por red el equipo y en el menu de arranque
seleccionar la opcién “Perform Full Host Registration and Inventory”

Mas tarde en el arranque nos solicitard un nombre para el equipo y otros datos
opcionales que podemos dejar en blanco mientras no les vayamos a dar uso.

Opcionalmente podemos aprovechar aqui para asociar este equipo al objeto imagen

que creamos antes:

Host is NOT registered!?

Boot from hard disk

Run MemtestB86+

Perform Full Host Registration and Inventory
Quick Registration and Inventory

Deploy Image

Join Multicast 3ession

Client System Information (Compatibility)

(@ FOG Project

Credits
= https:r fogproject.org-Credits =

== Released under GPL Uersion 3 ==

UVersion: 1.5.9

Init Uerzion: 20200906

Uzing disk device sdevrszda

Starting host registration

Enter hostname for this computer: plantPuppyLinux

Enter the image ID to associate with computer (7 for listing): 9
ID# 1 - PuppyL inux-img

Enter the image ID to associate with computer (7 for listing):

Would you like to associate this host with groups? (ysN) _



Paso 2: Registro del equipo en el

Una vez agregado al inventario desde el panel de

administracion web vamos a la seccién equipos y ahi

podemos ver nuestro equipo en el listado y comprobat
que debajo del nombre tenemos la direccion MAC de la

tarjeta ¢

Search...

..........

Export Hosts lantPuppyLinux
? (] = Ea:u pp:'ﬁm nnnnnn Lrau PuppyLinus-im

Create new group
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Paso 3: Asociar el equipo a la imagen

Una vez en el inventario podemos editar mas atributo:
de la maquina. Entre ellos la imagen a la que esta
asouada que S ya h|C|mos en eI paso anterlor de

Host Management Edit: plantPuppyLinux

Info - General Basic Tashs Active Directory Printers Snapins Service Settings Power r Management Inventory Virus History Login History
Image History Snapin History Membership Delete
Main Menu Host general
List All Hosts Host Name plantPuppyLinux
Create Mew Host
Primary MAC Load MAC Vendors | 08:00:27:af:6f.0a [+ LM.C. LALL
Export Hosts 0 (]

Import Hosts Created by FOG Reg on May 12, 2022, 10:32 am

Host description
v

Host Preduct Key

Host Image PuppyLinux-img - (1)

Host Kernel

Host Kernel Arguments

Host Init

Host Primary Disk

Host Bios Exit Type | - Please Select an option -

19



Paso 4: Activar la captura de la imagen

Con el equipo seleccionado iremos a “Basic Tasks” y aqui
seleccionaremos la opcidon “Capture” para programar la
tarea de captura de la imagen, que podremos confirmar

Host Management Edit: plantPuppyLinux

Info- General Basic Tasks Active Directory Printers Snapins Service Settings Power Management Inventory Wirus History Login History
Image History Snapin History Membership Delete
Main Menu
Ay ‘ Host Management Edit: plantPuppyLinux
..
Create Mew Host Deploy
Info- General Basic Tasks Active Directory Printers Snapins Service Settings Power Management Inventory Virus History Login History
Export Hosts f : : 2
P Image History Snapin History Membership Delete
Import Hosts Capture
Main Menu Confirm tasking
—
— Image Associated: PuppyLinux-img
Advanced ,
List All Hosts

Create New Host Advanced Settings

Export Hosts
) Schedule with shutdown
Import Hosts Wake on lan?
) Schedule as debug task
@ Schedule instant
(© Schedule delayed

() Schedule cron-style
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Paso 5: Arrancar por red el equipo para

Con la programacion de la tarea volveremos a hacer un arranque por red del equipo vy
automaticamente empezara el proceso de creacion de la imagen y subida al servidor.

Sélo tendremos que esperar a que acabe y verificar en el servidor como se actualiza la
informacion de la imagen:

Image Management

Main Menu All Images
List All Images Image
Size: L
Create New Image . Storage,,  ON ¥
a | a 2 Image Name 4  Group ¥  CLIENT Captured %
Export Images v
Search... Search... Search... Search...
Impeort Images
PuppyLinu-img - 1
. . 2022-05-12
Multicast Image o O Single Disk - Resizabla default 1.00 GiB
10:44:54
Z5TD Compressed
Delete Selected
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Desplegar imagenes fog
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Desplegar imagenes fog

El despliegue de imagenes sblo requiere dos pasos:

= Paso 1 (opcional): Registrar la maquina en el inventario.

Este paso es en todo caso opcional y no sera necesario
nacerlo si la maquina ya esta en el inventario. También
nodemos hacer el despliegue sin necesidad de registrar
a maquina

= Paso 2: Arranque por red para seleccionar la imagen a
desplegar en la maquina

23



Paso 1 (opcional): Registro en inventario

Host is NOT registered!?

Boot from hard disk

Run MemtestB86+

Perform Full Host Registration and Inventory
Quick Registration and Inventory

Deploy Image

Join Multicast 3ession

Client System Information (Compatibility)

(@ FOG Project

Al igual que hicimos antes tenemos que arrancar por red
el equipo y en el menu de arranque seleccionar la opcidn
“Perform Full Host Registration and Inventory”

Credits
= https:r fogproject.org-Credits =

== Released under GPL Uersion 3 ==

UVersion: 1.5.9

Init Uerzion: 20200906

Uzing disk device sdevrszda

Starting host registration

Enter hostname for this computer: plantPuppyLinux

Enter the image ID to associate with computer (7 for listing): 9
ID# 1 - PuppyL inux-img

Enter the image ID to associate with computer (7 for listing):

Would you like to associate this host with groups? (ysN) _



Paso 2: Arranque por red y seleccion de

Arrancamos por red y seleccionamos la opcién “Deploy
iImage”

==
iy
=z
=]
=3
=]
-
-9

erform Full Host Registration and Inventory
uick Registration and Inventory
in Multicast Session

lient System Information (Compatibility)

=lo o =m
=98 =]
[=]

(R
[=]

(@ FOG Project

Open Source Computer Cloning Solution

(@ FOG Project

Open Source Computer Cloning Solution

25



Paso 2: Arranque por red y seleccion de

Seleccionamos la Imagen a desplegar y el proceso
continua sélo hasta aplicar la imagen

@ FOG Project

Open Source Computer Cloning Solution
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